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URDHER

NrI60, date 22,12 .2023

“PER MIRATIMIN E RREGULLORES Sk PERDORIMIT Ti POSTES DHE
KOMUNIKIMIT ELEKTRONIK”

N& mbéshtetje t& nenit 148 pika 4 e Kushtetutés s&¢ Republikés s& Shqipérisé dhe neneve 15,
48 dhe 52 t&€ ligjit nr.95/2016 “Pér Organizimin dhe Funksionimin e Institucioneve pér té
Luftuar Korrupsionin dhe Krimin e Organizuar” dhe nenit 62 t& Ligjit nr.97/216 “Pér
Organizimin dhe Funksionimin e Prokurorisé né Republikén e Shqipérisé”.

URDHEROJ:
1. Miratimin e “Rregullores pér Pérdorimin e Postés dhe Komunikimit Elektronik”

bashkélidhur.

2. Ngarkohen me zbatimin e ké&tij urdhri punonjésit e Strukturés s&¢ Posagme kundér
Korrupsionit dhe Krimit t&€ Organizuar.

Ky urdhér hyn n€ fuqi menj&heré.

DREJTUESI I PROKURORISE

ALTIN DUMANI




RREGULLORE
“PER PERDORIMIN E POSTiiS DHE KOMUNIKIMIT ELEKTRONIK”



KREU I

DISPOZITA Tk PERGJITHSHME

Neni 1
Qéllimi

1. Kjo rregullore ka si géllim rregullimin e postés dhe komunikimit elektronik t& punonjésve
t& Strukturés s& Posagme kundér Korrupsionit dhe Krimit t& Organizuar (kétu e mé poshts
referuar si “SPAK”) dhe siguring e tyre nga rreziqet € mundshme nga moskujdesi i
treguar n€ pérdorimin e postés elektronike, internetit dhe mediave sociale.

Neni 2
Objekti i Rregullores

1. Objektivat e késaj rregulloreje jané:

a. Administrimi dhe p&rdorimi i rregullt i postés elektronike nga punonjésit e SPAK;

b. Vendosja e parimeve t& pérgjithshme mbi etiken e komunikimit elektronik né
institucion dhe me t& tretét;

c. Siguria e komunikimit elektronik gjaté pérdorimit t& tij nga punonjésit e SPAK,
pavarésisht nése ky komunikim kryhet brenda ose jashté orarit zyrtar t& punés, dhe
nése gjaté kétij komunikimi do t& pérdoren pajisje t& institucionit ose personale, si¢
Jjané telefonat, kompjuterat, PC, laptop, tabletét etj.

Neni 3
Pérkufizime

Né kété rregullore, termat/emértimet kané kuptimet e méposhtme:

1. “Posté elektronike” konsiderohet ¢do mesazh né& formén e tekstit, tingullit, apo imazhit t&
dérguar népé€rmjet rrjetit publik t& komunikimeve, i cili mund t& ruhet né rrjet ose né
pajisjen fundore t& marrésit derisa marrési ta marré atg;!

2. “Domain Name” &shté pjesa e tekstit q& vjen pas shenjés “@” né njé adresé¢ email.
Meqenése interneti funksionon n& bazé t& adresave IP (katér numra) ¢do domain name ka
korresponduesin numerik unik;

3. “Mail Client” &sht& program n& kompjuterat e pérdoruesve qé bén t&€ mundur dérgimin,
marrjen dhe organizimin e email-ve;

4. “Reply to all” &shté mundési ofruar nga mail client, pér t& kthyer email jo vetém dérguesit
por t& gjithé adresave email t& vendosura né “To” apo “CC”;

5. “Recall” &shté mundési e ofruar nga mail client pér té térhequr mbrapsht njé email t&
dérguar;

' Shih nenin 3 paragrafi 34 t& ligjit nr. 9918,daté 19.5.2008 “Pér Komunikimet Elektronike né Republikén e
Shqipérise”.
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10.

“Antivirus / Antispyware” jané programe t& cilat b&jné t¢ mundur kontrollimin,
identifikimin, eliminimin e programeve kompjuterike t& démshme t& instaluara né
kompjutera (virus, trojan etj.);

“Spam” jan& mesazhe elektronike, email, me pérmbajtie komerciale apo informuese
jozyrtare;

“Attachment” &shté dosje/file né kompjuter i cili dérgohet me ane t& nj& email;

“Chat” &shté program i cili lejon komunikimin né koh& reale midis 2 apo mé shumé
pérdoruesve né internet;?

“T€ dhéna personale” &shté ¢do informacion né lidhje me punonjésin e administratés
publike, i identifikuar ose i identifikueshém, direkt ose indirekt, né veganti duke iu
referuar nj& numri identifikimi ose njé a m& shumé faktoréve t& vecanté pér identitetin e
tij fizik, fiziologjik, mendor, ekonomik, kulturor apo social.

Neni 4
Pajisja me adresé postare elektronike

SPAK siguron burimet materiale pér pérdorimin e postés elektronike me géllim qé t&
ndihmojé& punonjésit pér pérmbushjen e detyrave institucionale.

T€ gjithé mesazhet e hartuara dhe/ose dérguara népérmjet rrjetit t& brendshém t& SPAK
dhe/ose rrjeteve qeveritare duhet t& jené& né pajtim me ligjin Nr. 9131, datg 8.9.2003 “Pér
rregullat e etikés né administratén publike” dhe aktet nénligjore t&¢ SPAK. 3

Rrjeti elektronik i brendshém &shté proné e SPAK. Gjithashtu edhe i gjithé informacioni i
postuar, hartuar, dérguar dhe/ose marré né sistemin elektronik t& SPAK nga punonjésit
ose jo, &shté proné e SPAK, duke respektuar parashikimet n& Ligjin Nr. 9380, daté
28.04.2005 “Mbi t€ Drejtén e Autorit”.

Adresa zyrtare e postés elektronike dhe mesazhet elektronike nuk jané proné individuale e
punonjésve t& SPAK por mjet pune pér pérmbushjen e detyrave funksionale.

Pér krijimin e adresés zyrtare t€ postés elektronike, Drejtoria e Burimeve Njerézore,
Dokumentacionit dhe Shérbimeve prané Prokurorisé s& Posagme dhe/ose Drejtoria e
Burimeve Njerézore prané Byros¢ Kombétare t& Hetimit (k&tu e mé& poshté referuar si
“BKH) pér rastet e emérimit t€ punonjésve prané saj, njofton Drejtoring e Teknologjisé sé&
Informacionit (kétu e mé& poshté referuar si “DTI”) elektronikisht (e-mail) ose me shkresé
zyrtare duke bashkélidhur urdhérin e emérimit, pér t& kryer progedurat e krijimit t&
adresés postare elektronike.

Cdo punonjési i caktohet njé adresé zyrtare poste elektronike me géllim gé t& pérdoret
ekskluzivisht pér nevoja t&€ punés s¢ institucionit. Adresa &shté individuale dhe pérdorimi
1 saj &sht& i mbrojtur me fjalékalim q& zotérohet vetém nga punonjési.

Me ndérprerjen e marrédhénies s&€ punés pér ¢do shkak apo pérfundimin e kontratés sé
punonjésit, Drejtoria e Burimeve Njerézore, Dokumentacionit dhe Shérbimeve prané

2 Shih nenin 5 pika 9 i Rregullores nr. 1 dat& 16.06.2023 “Pér Pérdorimin e Postes Elektronike né Administratén
Publike”.

3 Shih “Rregullat dhe Standartet e Etikés né Prokuroriné e Posacme kundér Korrupsionit dhe Krimit té
Organizuar”, miratuar me Urdhérin nr. 640, dt.25.09.2023 dhe “Rregulloren e Disiplinés dhe Kodin e Etikés” té
BKH, miratuar me Urdhrin nr. 116, date 28.04.2021 t& Drejtuesit t&€ Prokurorise sé Posagme kundér
Korrupsionit dhe Krimit t& Organizuar.
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1.

1.

1.

Prokuroris€ s&€ Posagme dhe/ose Drejtoria ¢ Burimeve Njerézore prang BKH né rastet e
punonjésve t& saj njofton DTI pérpara pérfundimit t& marrédhénieve t& punés pér t& kryer
procedurat e pezullimit dhe ndalimit t& p&rdorimit t& adresés postare elektronike.

Neni §
Pezullimi dhe ndalimi i pérdorimit

Punonjési i DTI-s€ nis procedurat e nevojshme né& lidhje me adresén postare elektronike
t& pércaktuara si mé& poshtg:

a.

Drejtoria € Burimeve Njerézore, Dokumentacionit dhe Shérbimeve prané Prokurorisé
s¢ Posagme dhe/ose Drejtoria e Burimeve Njerézore prané BKH pér rastet e
punonjésve t€ saj, njofton punonjésin q& para largimit t& tij nga puna té& aktivizojé njé
mesazh automatik (Out of Office) pér t&€ njoftuar t& gjithé dérguesit pér pamundésing e
komunikimit t& métejshém si pasojé e largimit nga puna. N& rast t& pamundésisé pér
kryerjen e aktivizimit t& mesazhit automatik nga veté punonjési mund t& kérkohet
suporti i punonjésit t& DTI.

Aksesi i punonjésit né postén e tij elektronike ndalohet menjéheré pas shképutjes s&
marrédhénieve t€ punés me institucionin, duke pérfshiré kétu t€ drejtén pér t&
shkarkuar, dérguar, printuar apo rimarré ndonjé mesazh t€ vendosur né& sistem,
pavarésisht nga dérguesi apo marrési ose réndésia e mesazhit pérvec rasteve té
parashikuara ndryshe nga Drejtuesi i Prokurorisé s&¢ Posagme ose Drejtori i BKH pér
rastet € punonjésve respektiv.

Pas pérfundimit t€ njé¢ afati 3 mujor nga dita e largimit nga puna t& punonijésit,
Drejtori i DTI-s& pas miratimit t& Drejtuesit t& Prokurorisé s& Posagme ose t& Drejtorit
t¢ BKH pér rastet e punonjésve t& saj rishikon arkivén dhe vendos fshirjen
pérfundimtare t& adresés s¢ postés elektronike zyrtare.

KREU II
DETYRAT DHE PERGJEGJESITE

Neni 6
Trajtimi i informacionit

SPAK trajton dhe vleréson t& gjithé informacionin elektronik si ¢&shtje t& brendshme.
Pér kéto arsye, SPAK ndjeké t& gjitha praktikat dhe procedurat pérkatése pér sigurimin,
ruajtjen si dhe shkatérrimin e informacionit n& rrjet n& zbatim t€ dispozitave t&
parashikuara né ligjin “Pér Arkivat” nr. 9154 daté 06.11.2003, kreu V “Pér arkivat e
numerizuara”.

Neni 7
Detyrat e Drejtorisé s€ Teknologjisé s¢ Informacionit (DTI)

Detyrat e DTT jang si mé& poshtg:



a. Eshté pérgjegjés pér zbatimin e masave t& sigurisé pér mbrojtjen nga kércénimet
digjitale, pérfshiré antivirus, firewall dhe masat e sigurisé pér t& parandaluar aksesin e
paautorizuar dhe sulmeve kibernetike t& ndryshme.

b. Sipas nevojés, DTI &shté e detyruar t& identifikojé dhe klasifikojé t& dhénat sipas
nivelit t& tyre t€ rrezikut dhe ndjeshmérisé. Klasifikimi do t& pérdoret pér t& vendosur
nivelet e aksesit dhe masat e siguris€¢ pér secilén kategori t& t& dhénave.

c. Zgjidhjen e problemeve teknike né& raste anomalish apo defektesh.

d. Monitorimin e trafikut né p&rputhje me legjislacionin né fuqi.

e. Sigurimin e madhé&sis¢ s¢ skedaréve q& mund ti bashkéngjiten mesazheve t& postés, t&
cilét s€ bashku me pérmbajtjen e e-mailit nuk duhet t& jené mé t& médhenj se 25 MB e
cila mund t€ ndryshohet sipas kérkesave t& vecanta nga Drejtuesi i Prokurorisé s&
Posagme, Prokurorét, Drejtori dhe z&vendésdrejtori i BKH, hetuesit e BKH, oficer&t
nga shérbimet e Policis¢ Gjygésore, punonjésit € administratés s¢ Prokurorisé sé
Posagme me miratimin e Kancelarit dhe punonjésit e BKH me miratimin e Drejtorit t&
késaj té fundit?.

f. Sigurimin e standardit t& konfigurimit t& adresés elektronike sipas referimeve t&
Shtojcés I

g. “Domain Names” t& SPAK duhet t& pérmbajé& akronimin SPAK.

h. Nuk duhet t& pérmbajné numra ose karaktere simbolik pérveg vizés.

i. Punonjési i DTI &shté pérgjegjés pér instalimin dhe pérditésimin e programeve
“antivirus” dhe “antispyware” si n& servera ashtu edhe né kompjuterét lokal t&
punonjésve. Punonjésve ju ndalohet e drejta pér ndryshimin e opsioneve t& kétyre
programeve.

Jj- Punonjési i DTI &sht& pérgjegjés pér krijimin, modifikimin dhe shkatérrimin e list
adresave sipas nevojave g€ dikton SPAK né& pérputhje me legjislacionin né fugi.

k. Né& rastet kur vérehen punonjés q& nuk zbatojné rregulloret pérkatése qé lidhen mbi
pérdorimin e shérbimeve atéheré duhen marré masa pér ndérprerjen e pérkohshme
dhe/ose t€ pérhershme t& shérbimit.

1. DTI kujdeset pér zbatimin dhe monitorimin e politikave t& mbrojtjes sé t& dhénave pér
sa 1 pérket postés dhe komunikimit elektronik t& punonjésve t& SPAK.

Neni 8
Pérgjegjésité e Punonjésve

1. Pérdoruesit e sistemit kompjuterik né SPAK kané kéto detyra dhe pérgjegjési:

a. Te& respektojné procedurat pér pérdorimin e mirg t& postés elektronike duke e pérdorur
até vetém dhe ekskluzivisht pér qéllime t&€ punés. Ato duhet te aksesojné rregullisht
postén elektronike dhe t’i pérgjigjen mesazheve sa mé shpejt. N& raste t& veganta kur
nevojitet akses né shérbime t& tjera shtesé duhet kérkuar asistenca e stafit t& DTI.

b. Nuk lejohet instalimi apo pérdorimi i paautorizuar i softeve té& komunikimit (direkt
apo me Email) t€ paautorizuar.

* Eshté ndjekur e njéjta praktiké me AKSHI sipas Rregullores nr. 1 daté 16.06.2023 “Pér Pérdorimin e Postés
Elektronike né Administratén Publike”, neni 8, paragrafi 1, germa 2 pika iii).
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c. Nuk lejohet pérdorimi i programeve t& komunikimit (direkt ose me e-mail) pér arsye
personale, pérfitimi dhe diskriminimi.

d. Punonjésit e paautorizuar nuk lejohen t& ¢aktivizojng apo alternojné sistemet antivirus
t€ instaluara n€ kompjuterét e institucionit.

e. Punonjésit nuk kané t€ drejté t& instalojn& programe aplikative né kompjuterin e tyre
pérve¢ programeve t€ instaluara nga DTI. Né&se pér arsye pune nevojitet instalimi i
programeve t€ tjeré duhet paraprakisht t& autorizohet instalimi nga Drejtori i DTL N&
¢do rast instalimi kryhet nga punonjési i DTI i cili ka t& drejta administratori.

f.  Nuk lejohet shpérndarja me e-mail i dokumenteve ose t& dhénave té klasifikuara
Punonjésit e SPAK duhet t&€ zbatojné rregullat e sigurisé kibernetike né pérputhje me
legjislacionin né fugi dhe politikés s& brendshme t& institucionit e parashikuar né
Shtojcén IV “Pér Siguriné e Informacionit dhe Mbrojtjes Kibernetike t¢ SPAK”, e cila
pérditésohet nga DTI.

h. DTI njofton punonjésit e SPAK me email né ményré t& vazhdueshme dhe kur &shté e
nevojshme organizon dhe trajnime né& lidhje me pérditésimet e politikés s& brendshme
t€ siguris€ s& informacionit dhe mbrojtjes kibernetike.

1. Punonjésit gjithashtu duhet t& mos hapin mesazhe elektronike q& u duken t& dyshimté

dhe/ose q& vijné nga adresa t& jashtme t& panjohura.

Punonjésit nuk duhet g€ t& hapin materialet ¢ bashkéngjitur me mesazhin q& nuk

presin ti marrin ose g€ vijn€ nga adresa t& panjohura, jo zyrtare, t& internetit dhe/ose t&

dyshimta;

k. Punonjésit nuk duhet t& aktivizojné opsionet q&¢ mundésojné pérhapjen e emailit né
ményre automatike né€ rastet kur pérdoren programe pér menaxhimin e postés
elektronike (MAIL CLIENT).

1. Punonjé&sit duhet t&€ mos dérgojné mesazhe zinxhir por ti fshijné ato né rastet kur vijné
nga adresa t€ jashtme apo nga adresa zyrtare por nuk kan& pérmbajtje q& lidhet me
punén.

m. Punonjésit t€ mos pérpigen t& eliminojné mesazhe “spam” ose “malware” népérmjet
shérbimeve g€ ofrohen né internet. N& kéto raste duhet kérkuar ndihma e stafit t& DTI.

n. Punonjésit t& mos ridérgojné mesazhe q&é pérmbajn& spam, malware, né adresa t& tjera
zyrtare.

0. Punonjésit t& dérgojné ose ridérgojné mesazhe (qofshin kéto zyrtare ose private) qé i
kan& marr€ gabimisht tek personat e adresuar ose tek dérguesi dhe ta fshijné kopjen qé
ndodhet n& mailboxin e tyre.

KREU III
ETIKA

Neni 9
Etika dhe forma e komunikimit elektronik

Formatimi i postés elektronike zyrtare duhet t& ket& njé formé estetike dhe duhet t&
zbatohen njé séré rregullash pér ményrén e t& shkruarit. Pérdorimi i saj nuk limitohet
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vetém n& dérgimin e mesazheve t& thjeshté né formé teksti por edhe n& dérgimin e
skedaréve t&€ formateve t&€ ndryshém me kapacitete t& limituara.

2. Mesazhet elektronike mund t&€ ruhen dhe printohen pér arsye administrative. Nj& formé
etike &shté edhe pérgatitja e nj& formati bazg, t& pérgjithshém t& mesazheve elektronike
q€ do ti bashkéngjitet ké&saj rregulloreje né fund né formén e njé shtojce.

3. Ky format &sht€ i detyrueshém pér t& gjitha adresat e SPAK dhe nuk mund t& ndryshohet
nga askush pérveg se nga institucioni kompetent.

Neni 10
Rregullat mbi etikén e komunikimit elektronik

1. Rregullat e mé&poshtme mbi etiken e t& shkruarit jané t& detyrueshme.

a. Né& SPAK ndalohet ¢do formé diskriminimi bazuar n& moshé, racg, gjini, aftési fizike
apo mendore, burimet e t& ardhurave, besimi fetar apo pérkatésia politike duke
pérdorur burimet dhe shérbimet e TI-s&;

b. Pérdorimi i rrjetit kompjuterik dhe postés elektronike mé qéllim kércénimi,
poshtérimi, ofendimi apo diskriminimi &sht& i ndaluar sipas legjislacionit né fuqi;
Mesazhet elektronike duhet t& formulohen duke pérdorur gjuhé zyrtare;

Duhet treguar kujdes me komente konfidenciale. Mesazhet mund t& publikohen pér
nevoja administrative;

Duhet pérdorur gramatika dhe gjuha letrare pér t& evituar keqkuptime.

Mesazhet duhet t& rilexohen para dérgimit.

Mesazhi duhet t&€ pérmbajé formatim t& pranueshém té tekstit.

Duhet t& evitohen pérdorimet e fjalive shumé t& gjata. Eshté e késhillueshme t&
pérdoren nga 10 deri n& 20 fjalé né njé fjali.

Nuk duhet formuluar mesazhe krejtésisht me gérma t&€ médha.

Duhet shkruar n€ ményre kongize dhe t& drejtpérdrejté.

Mesazhet duhet t& jené n& pérputhje me “Rregullat dhe Standartet e Etikés né
Prokuroring e Posagme kundér Korrupsionit dhe Krimit t& Organizuar” t& miratuara
me Urdhérin nr. 640, dat¢ 25.09.2023 dhe “Rregulloren e Disiplinés dhe Kodin e
Etikés” t¢ BKH-s&, miratuar me Urdhérin nr. 116, daté 28.04.2021 t& Drejtuesit t&
Prokurorise s&€ Posagme kundér Korrupsionit dhe Krimit t& Organizuar.

. Nuk duhen bashkéngjitur skedaré t& panevojshém.

m. Duhet p&rdorur me kriter prioritetet.

e o

S0 o

—

Al

e Nuk jan€ t& pakta rastet kur népér fushat e subjektit t& postés-e shkruhet
Urgjent!. Duke e pérdorur pa kriter prioritetin ai do humbiste funksionin dhe
do gjendeshit n& véshtirési atéheré kur do nevojitej realisht.

e I nj&jti rregull vlen edhe kur fjalét URGJENT ose I RENDESISHEM q&
shkruhen n€ pérmbajtjen e mesazhit.

n. Mesazhet e postés duhet t&€ pérmbajné né fund njé shénim me emrin dhe kontaktet e
personit q& e dérgon sipas skemés né Shtojca I.



0. Duhet pérdorur me kriter dhe vetém atéherg kur nevojitet, dérgimi i mesazhit te t&
gjithé adresat e institucionit. P&rdorni opsionin “Reply To All” vetém atéheré kur
g€shté realisht e nevojshme.

p. Duhet béré kujdes me shkurtimet dhe pérdorimin e ikonave emocionale. N& mesazhet
zyrtare duhet pérpjekur t€ mos pérdoren sigla ose shkurtime emrash si p.sh. SPAK né
vend t& emrit t& plot€ kur nuk &shté& sqaruar paraprakisht. I njéjti rregull vlen edhe pér
ikonat emocionale si p.sh. 9, :-(, etj.).

q. Dubhet pasur kujdes me formatin e mesazhit (html, rich text apo plain text). Formatimi
1 komplikuar mund t€ sjellé mos marrjen e ploté t& mesazhit ose grregullimin e plots
t€ tij q&€ n€ marrje mund t& jeté shumé i véshtire pér t’u lexuar, ose shkon né formén e
njé dokumenti t& bashkéngjitur.

. Nuk duhet pérpjekur t& térhiqet mbrapsht njé mesazh, (opsioni RECALL). N& rast se
dérgoni nj& mesazh jo t€ ploté ose nj& adrese t& gabuar mos u pérpiqni ta térhigni
mbrapsht por dérgoni nj& email tjetér sqarues.

s. Duhet pasur kujdes né pérdorimin e panevojshém né fushén “Cc:” (carbon copy)
at€her€ kur marrésit nuk kané& pse t& marrin nj& kopje t& mesazhit. Kur i pérgjigjeni
njé mesazhi t& marre nga “Cc:” duhet vendosur nése do pérfshihen edhe marrésit e
tjeré t& listuar né fushén “Cc:”.

t. Mesazhet e postés elektronike duhet t& jené t& formuluar me mirésjellje dhe t& shfaqin
nj& komunikim formal.

KREU IV
KOMUNIKIMI ZYRTAR

Neni 11
Komunikimi elektronik

Punonjésit e SPAK, n& komunikimet zyrtare t& brendshme ose t€ jashtme, né pérmbushje
t€ detyrimeve té tyre, dhe pérveg dokumenteve zyrtarg, pérdorin edhe postén elektronike
me ané té rrjetit elektronik t& brendshém té& prokurorisg;

Esht& i ndaluar pérdorimi i adresés zyrtare e postés elektronike pér géllime private;
Punonjésit e kané t€ ndaluar t& ridrejtojné (Forward) né ményre automatike mesazhet
elektronike e marra népérmjet rrjetit t& SPAK tek adresa e postés elektronike private.
Shkrimi q& duhet t& pérdoret nga t& gjithé punonjésit pér t& gjithé korrespondencén dhe
dokumentacionin &shté Times New Roman, 12;

Cdo punonjés i SPAK ka detyrimin pér ¢do dité zyrtare t& punés t& kontrollojé dhe t’i
pérgjigjet postés zyrtare elektronike;

(Cdo mesazh elektronik i dérguar me ané t& postés zyrtare nga eprori pér vartésin e tij ose
pér nj€ vartés, i cili pérmban njé mesazh, urdhér, udhézim ose kérkesé né lidhje me
procesin € punés &shté i barasvlershém me njé mesazh, urdhér, udhézim ose kérkesé t&
béré me shkrim dhe t& dérguar me ané t& protokollit t& brendshém;

Pé&r ekonomi administrative, t& gjithé prokurorét, hetuesit dhe punonjésit e administratés,
pasi shqyrtojn& praktikat pér punén e eprorit, né momentin e pérfundimit t& saj, kané&
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10.

11.

12.

13.

14.

15.

detyrimin t& dérgojné bashkéngjitur nj& kopje elektronike t& dokumentit né adresén
zyrtare elektronike t& eprorit t& tyre respektiv;

NE rastin kur komunikimi elektronik pérdoret pér t€ ofruar dhe pér t& marré informacione
me institucione t€ brendshme ose t& jashtme, né t& gjitha rastet, mbikéqyrési i
drejtpérdrejté duhet t& informohet né seksionin “Cc” t& mesazhit elektronik;

Mesazhet zyrtare me email duhet t& pérmbajné né fund t& mesazhit emrin, mbiemrin,
pozicionin dhe detajet e kontaktit;

Nj€ punonjés nuk mund t& transmetojé, ofrojé ose marré informacione me ané t&
pérdorimit t& adresés elektronike t& nj& punonjési tjetér;

Mesazhet zyrtare elektronike mund t& ruhen dhe printohen pér arsye administrative,
vetém nga perdoruesi i adresés zyrtare elektronike. Gjithashtu né& raste t& veganta ky
veprim mund t€ kryhet nga punonjési i DTI, por né ¢do rast vetém me miratimin e
Drejtuesit t&€ Prokurorisé s&€ Posagme ose Drejtorit t&§ BKH pér rastet € punonjésve t& saj;
N& rastin kur nj&¢ masé administrative ose disiplinore dérgohet me email, njé kopje e
printuar e nj& mesazhi elektronik zyrtar ka t& nj&jtén vleré si njé dokument zyrtar i
dérguar nga njé protokoll i brendshém;

Eshté e ndaluar q& t& dérgohet njé mesazh elektronik, i cili pérmban njé& pozicion zyrtar
t€ SPAK tek institucionet ose palét e treta, pa miratimin paraprak t& Drejtuesit t&
Prokurorisé s€ Posagme ose Drejtorit t&€ BKH pér rastet e punonjésve t& saj;

Rregullat pér pérdorimin dhe etikén e hartimit t& emaileve t& parashikuara n& kéts
rregullore, konsiderohen se jan& t& njohura pér pérdoruesit e sistemit t& komunikimit
elektronik dhe jané t& detyrueshme pér t& gjithé punonjésit e institucionit.

Ndalohet pérdorimi i mediave sociale pér ¢éshtje private.

Neni 12
Hyrja né€ postén zyrtare elektronike né mungesé té mbajtésit té saj

SPAK rezervon t€ drejtén pér t& hyré né llogaring e postés elektronike t& njé anétari t&
stafit n€ mungesé t& papritur t& tij ose t& zgjatur (psh. pér shkak t&€ sémundjes) né¢ ményré
q€ t€ lejoj€ qé institucioni t& sigurojé delegimin e detyrés tek nj& punonjés tjetér.

Nj& akses i tillé duhet t& b&het, né rrethana normale, me njohuring dhe dakortésiné
paraprake t€ punonjésit.

Sidoqoft€, kur nuk &shté e mundur pér t& kontaktuar punonjésin ose né raste urgjente,
at€¢heré SPAK rezervon t&€ drejtén pér t& hyré né llogaring e postés elektronike t&
punonjésit pér t€ marré informacionin q& lidhet me funksionin e tij zyrtar.

Kérkesat pér hyrje né llogaring e njé punonjési né mungésé t& kétij t& fundit duhet t&
béhen vetém nga Drejtuesi i Prokurorisé s& Posagme ose nga Drejtori i BKH pér rastet e
punonjésve t& saj prané Drejtorit t& DTI, i cili pas marrjes s& kérkesés kryen procedurén e
nevojshme pér hyrje né llogaring e punonjésit pér t& cilin &shté kryer kérkesa.
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Neni 15
Ndérhyrja tek mesazhet elektronike

1. SPAK rezervon t& drejtén q€ t€ ndryshojé rrugén, destinacionin apo t& pezullojé
dergimin e mesazheve né vartési t& rrethanave duke njoftuar menjéheré dérguesin kur
ajo mund t€ sjellé pasoja n€ lidhje m& punén dhe funksionimin e SPAK. Kjo pérfshin,
por nuk &shté e kufizuar me: 3

a. Pengimin e dérgimit, alternimin, arkivimin apo fshirjen e dokumenteve t&
bashkéngjitur (attachment) ose kodit t& mesazhit atéheré kur dyshohet se pérbén rrezik
pér funksionimin e sistemit kompjuterik.

b. Eliminimin e pérmbajtjeve shtesé né mesazhe (p.sh muzike), q& konsiderohen pa vlers
p&r SPAK dhe z&né vend né memorie.

c. Pengimin e dérgimit apo arkivimin e mesazheve me p&rmbaijtje t& dyshimté. Mesazhe
q¢ pé€rmbajné dokumente t& bashkélidhura (attachment) me emra dhe prapashtesa t&
dyshimta.

d. Pengimin e dérgimit apo arkivimin e mesazheve t& formuluar n& gjuhé fyese.

e. Pengimin e dérgimit apo arkivimin e mesazheve q& konsiderohen si jozyrtar apo/ose
reklama komerciale (spam).

KREU IV
PERGJEGJESIA DISIPLINORE, ZBATIMI, HYRJA N FUQI DHE PUBLIKIMI

Neni 16
Strukturat pér Zbatimin e Rregullores

1. Ngarkohen pér zbatimin dhe monitorimin e k&saj rregulloreje, Drejtuesi i Prokurorisé sé
Posagme, Drejtori i BKH, Kancelari i Prokurorisé s& Posagme, Drejtoria e Burimeve
Njerezore ne BKH dhe DTI.

2. Cdo veprim ose mosveprim né kundérshtim me két& rregullore pérbén shkak pér nisjen
e procedimit disiplinor.

Neni 17
Hyrja né fuqi

Kjo rregullore hyn né fuqi menjéherg.

5 Shih nenet 20 dhe 27 paragrafi 3 i ligjit nr.9887, daté 10.3.2008 “Pér Mbrojtjen e té Dhénave Personale™.
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SHTOJCA 1

SHEMBULL I ETIKETES SE PERDORUESIT
Emér Mbiemér

Funksioni

Departamenti

Sektori

Institucioni

Logo ne formatin .GIF

Adresa postare

Rr

Nr.

Qyteti

Tel:

Fax:

Mobile:

E-mail: emri.mbiemri@spak.gov.al
Web:

12



SHTOJCA 11

Informacioni i transmetuar n€ pérmbajtje t& kétij mesazhi &shté i destinuar vetém pér
individin ose pér institucionin t& cilit i &sht& nisur, mund t& pérmbajé materiale konfidenciale
dhe / ose t& privilegjuara vetém pér marrésin. Cdo rishikim, transmetim, shpérndarje apo
kryerje e ndonjé veprimi tjetér t& ngjashém me kéto, nga personat apo nga subjekte t& tjera t&
ndryshme nga marrési i synuar, &shté i ndaluar. Nése merrni gabimisht kété mesazh, ju lutem
kontaktoni urgjentisht dérguesin e tij dhe fshini ¢do material t& transmetuar né kompjuterin
tuaj. Ne nuk pranojmé asnjé detyrim lidhur me démtimin apo humbjen e shkaktuar nga
programe t€ démshme apo nga viruse, pérveg rastit t& neglizhencés s& ploté, apo sjelljes s&
gabuar dhe t& géllimshme.
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SHTOJCA III
Konfigurimi i adresés sé emailit

A. Mesazhet g€ dérgohen jashté infrastrukturés s& shérbimit t& postés elektronike t&
institucionit/institucioneve gjithashtu duhet t& pérmbajné njé “deklaraté” sipas Shtojcés II.
Kjo deklaraté duhet t& shtohet né ményré automatike nga sistemi i postés elektronike.
B. Adresa e postés duhet t& jet& e formuluar né kété ményré:
emer.mbiemer@spak.gov.al
e Emri i personit & jet€ i plot€ me t& gjitha germat e vogla t& alfabetit t& gjuhés shqipe
pérjashtuar gérmat “&” dhe “¢”;
e Mbiemri i personit duhet t& jet& i ploté me t& gjitha g&rmat e vogla t& alfabetit t&
gjuhés shqipe pérjashtuar germat “€” dhe “¢”;
e Pjesa pas karakterit @ p&rmban emrin e domain-it t& institucionit;
* Punonj&sit e autorizuar t& pérdorin softueré komunikimit direkt do t& pajisen me njé
adresé identifikuese individuale e mbrojtur me fjalékalim.

C. Fjalekalimet e adresave postare duhet t& kené jo mé pak se 10 karaktere:
e Germa t€ mé&dha dhe t& vogla té& alfabetit;
e Njé& karakter duhet t& jeté numér (0-9);
e Njé& karakter duhet t& jet& njé simbol (p.sh *,§,”,£,%,&).

Pérdoruesit duhet t& ndérrojng fjalékalimet e tyre brenda njé periudhe kohore t& pércaktuar
nga institucioni. N& rast t€ kundért kéto fjal€kalime do t& skadojné, duke humbur t& drejtén e
aksesimit t& shérbimit t& postés elektronike dhe t& shérbimeve t& tjera, deri né ndérhyrjen e
Drejtorisé s¢ Teknologjis¢ s& Informacionit (DTT).
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SHTOJCA 1V
Pér Siguriné e Informacionit dhe Mbrojtjes Kibernetike t&¢ SPAK

Hapat g& duhet t€ ndérmarré DTI pér Siguring e Informacionit dhe Mbrojtjes Kibernetike t&
SPAK jané:

1. Kontrolli i aksesit né pajisjet e rrjetit sipas masave t& autentifikimit (p.sh.
pérdorues/fjalékalim ose masa t& tjera mé t& forta).
e Aksesi i pajisjeve t& rrjetit informatik béhet népérmjet masave t&é autentifikimit, ku
¢do punonjési g€ do t& aksesojé kété rrjet i Eshté dhéné njé emér pérdoruesi dhe njé
fjalékalim, sipas group policies t& pércaktuara né server.

2. Kontrolli i aksesit n€ sistem sipas roleve dhe detyrave t& pérdoruesve.
e Kontrolli i aksesit né& sistem kryhet nga rregullat (domain policy) t& pércaktuara né
serverin domain kontroller. Ky akses &sht& i strukturuar sipas roleve t& cilat jang

pércaktuar sipas pérdoruesve g¢ do t& pérdorin rrjetin e SPAK.

3. Kompleksiteti i fjalékalimeve dhe menaxhimi i tyre.

e Fjalekalimi, sipas politikave t& pércaktuara, duhet t& jeté jo mé& pak se 10 karaktere
dhe duhet t€ pérmbajé domosdoshmérisht karaktere t& vogla, karaktere t& médha
(shkronja kapitale), karaktere speciale dhe numra.

e Té& gjith€ pérdoruesit e sistemit instruktohen n& lidhje me ményrat e administrimit
té fjalekalimeve.

Ké&tu pérfshihen:

i.  zgjedhja e fjalékalimit fillestar;
ii.  ndryshimi i fjal€kalimit dhe k&shilla t& njohura sigurie pér zgjedhjen e tij;
iii.  mbrojta e fjalékalimit si dhe ndalimi i dhénies s€ fjalékalimit midis pérdoruesve;
iv.  Resetimi i fjalékalimit (né qoft& se nj& llogari pérdoruesi &shté mbyllur ose né
qofté se pérdoruesi ka harruar fjalékalimin).

4. Monitorimi i ndérhyrjeve t& pa autorizuara népérmjet logeve t& auditimit.
* Punonjési i DTI &shté gjithmon& n& vézhgim dhe monitorim t& vazhdueshém té&
logeve t& auditit t& t& gjithé tentativave pér ndérhyrje t& paautorizuara.

S. Specifikimi i adresave IP dhe portave t& lejuara
e Shpérndarja e adresave IP pér pérdoruesit e rrjetit kompjuterik &shté béré me
metodén automatike sipas protokollit DHCP dhe manualisht né raste t& veganta. N&
rast se nga DTI shikohen problematika n& lidhje me shérbimet q& meren né porta té
caktuara, kéto porta mund t& mbyllen ose rikonfigurohen.

6. Lejimi ose jo i ndarjes (share) t& dosjeve
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* SPAK ka gjykuar t& arsyeshme lejimin e dosjeve (direktori) share, ku informacioni

q¢ hidhet né kéto dosje lejohet t& ndahet ndérmjet grupeve t& pércaktuara t&
pérdoruesve.

7. Kontrolli i konfigurimit t& hardware-it dhe t& softwaret-it

* Cdo pajisje apo program (software) q& pérdoret né SPAK kalon né fazén e
kontrollit t& konfigurimit. Kjo &sht& faza q& vendos mbi pérdorimin dhe gé&llimin e
pérdorimit t& hardwaret-it apo software-it. Ky kontroll kryhet nga DTI dhe pér
testime t€ tilla specialisti mund t& mbajé raporte

8. Instalimi i pajisje t& rrjetit q& b&jné analizé t& thellg t& trafikut duke u mbéshtetur jo vetém

né rregullat e listave t&€ aksesit por edhe né sjelljen e tij (Firegall-et).

* Kjo masg i referohet p&rmirésimit t& perimetrit t& sigurisé s& rrjetit. Perimetri i
rrjetit i mbrojtur me ané t& teknikave t& analizés s& rregullave t& aksesit t&
konfigurara nga administratori i rrjetit &sht& i pamjaftueshém dhe kollaj i
anashkalueshém.

* Zhvillimet e fundit teknologjike k&érkojné& ngritjen e teknikave t& mbéshtetura né
analizén e sjelljes s& trafikut duke integruar firewall-et me shérbime IDS/IPS. Kéto
lloj firewall-esh jan€& quajtur Next Generation Firewall, duke béré njé analizé nga
shtresa e 1-r& e arkitekturés OSI deri né até t€ 7 t€ saj, duke eleminuar mundésing e
trafikut me sjellje jo t& zakonshme.

Pérdoruesit e rrjetit t&¢ SPAK udhézohen si mé poshté:

1.

Nuk lejohet pérdorimi i wi-fi, Pérdorimi i rrjeteve wi-fi mund t& lejojé sulmuesit t&
aksesojné rrjetin e SPAK né distanca ku rrjeti &shté i gjetshém.

. Nuk lejohet ndarja e fjalékalimeve pér llogarité personale me kolegét, eprorét etj.

. Nuk lejohet pérdorimi i fjal€kalimeve t& dobéta. Fjalékalime t& dobéta jané fjalékalimet t&

cilat pérfshijné vetém numra, fjalékalimet q& p&rmbajné emrin, ose fjalékalime t& cilat
jané té nj&jté pér t& gjithe pérdoruesit Psh. 12345678, emril234 etj..

- Nuk lejohet pérdorimi i t& nj&jtit fjalekalim pér shérbime t& ndryshme: Nuk lejohet t&

pérdorni t& nj&jtén fjalékalim pér disa llogari online. Pérdorni njé fjalékalim t& ndryshém
pér secilén llogari.

- Nuk lejohet hapja e email-eve dhe lidhjeve(link) t& dyshimta, Nuk lejohet t& hapni email-

et ose lidhjet e dyshimta g€ vijné nga adresa té panjohura.

. Nuk lejohet pérdorimi pajisjeve USB t& pérdorura jashté rrjetit t& SPAK, té cilat nuk jang

skanuar dhe verifikuar paraprakisht pér maléare, viruse etj.
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- Nuk lejohet hapja e dokumenteve t& dyshimta n& email ose skedaré t& dyshimté q& jané

dérguar n€ email pa i verifikuar mé& paré.

. Nuk lejohet shpérndarja e informacionit sekret n& email. Gjithastu nuk lejohet shpérndarja

e informacion sensitiv ose e fjalékalimeve né email t& pa enkriptuar.

- Nuk lejohet t€ futen CD ose DVD t& panjohur dhe q& nuk jané t& besueshme né

kompjuterin tuaj.

10. Nuk lejohet pérdorimi i programeve t& paligjshme ose kopje t& pa licensuara t&

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

programeve.

Nuk lejohet shpérndarja e informacionin personal né rrjete sociale q¢ mund t& rrezikojng
funksionin q& ushtron dhe cénojné integritetin e SPAK.

Nuk lejohet ndarja e infomacioneve sensitive n& telefon, Nuk Iejohet ndarja e
informacionit sensitiv né aplikacionet ¢ mesazheve(Chat) apo aplikacione t& tjera pa
patur siguri t€ mjaftueshme.

Nuk lejohet t&€ pérdorni Bluetooth n& kompjuterin tuaj pasi mund t& jeté& njé piké hyrése
pér sulmet.

Nuk lejohet t& hapen ridrejtimet e ling-eve. Para se t& klikoni né& njé link, shikoni ku ju
ridrejton(redirect) pér t& paré nése &shté i dyshimtg.

Nuk lejohet dhénia e informacionit personal né faqe t& pa certifikaté t& sigurisg (Https).
Kontrolloni pér certifikata t& sigurisg(Https) kur shp&rndani informacionin personal né

internet.

Nuk lejohet klikimi mbi pop-up t& dyshimta. Nuk lejohet klikimi mbi reklama pop-up qg&
Jjané t& dyshimta ose ofrojné produkte t& rrezikshme.

Nuk lejohet kryerja e pagesave me karta né faqe t& panjohura. Kujdesuni kur jepni
informacionin e kartés suaj t& kreditit né& internet.

Nuk lejohet pérdorimi i kompjuterit me llogari t& privilegjuara pér aktivitete t&
rrezikshme.

Nuk lejohet pérdorimi i llogarisé s¢ e-mailit apo llogarive t& tjera t& pérfituara nga
institucioni pér t& kryer veprime me interes personal.

Nuk lejohet pérdorimi i pajisje personale né rrjetin ¢ SPAK. N& ¢do rast duhet t&
njoftohet DTI pér miratimin e p&rdorimit.
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Nuk lejohet pérdorimi i kopjeve t& vjetra t& softuerit, Pérdorimi i kopjeve t& vijetra t&
softuerit mund t& keté mungesé t& patcheve t& sigurisg.

T€ mos harrohet mbyllja e sesioneve. Pas pérdorimit t& sesioneve tuaja online kur
pérfundoni pérdorimin, sidomos n& kompjutera t& pérbashkét duhet t& béni log out né

ményré g€ t&€ mbyllet sesioni i hapur.

Nuk Ilejohet t& beéhen shkarkime nga burime t& dyshimta: Aplikacione ose skedaré mund
t€ shkarkohen vetém nga burime t& besueshme dhe zyrtare.

Nuk lejohet ndarja e informacionit financiar népérmjet email-it.

Nuk lejohet pérdorimi i lidhjeve publike t& Wi-Fi pér hapjen e llogarisé s& e-mailit apo
llogarive t& tjera t& SPAK.

Nuk lejohet shpérndarja e fjalékalimeve me ané t& e-mailit.
Nuk duhet tu besohet pyetjeve t& ndjeshme online, si psh. Pyetjet pér fijalékalimet, si
"Cila &sht€& emri i nénés suaj?" pasi mund t& jené t& lehta pér sulmuesit t& zbulohen.

Duhet t&€ pérditésohen sistemet operative t& pajisjeve qé& keni n& pérdorim.

Té& mos béhen regjistrime né fage interneti pa ndonjé nevojé t& veganté, vecanérisht né
faqge q€ kérkojné t& dhéna sensitive.

T€ mos harrohet g€ t€ fshini informacionin tuaj t& vjetér. Duhet t& fshini rregullisht
dokumente dhe informacion t& vjetér q& nuk ju duhen mé.

Nuk lejohet hapja e aplikacione t& paautorizuara. Lista e aplikacioneve t& autorizuara
sipas Shtojces V.

Nuk duhet tu besohet mesazheve t& rreme t& fitimit t& llotarive ose ofertave t& ¢uditshme:
Nuk ka oferta gé jané shumé t& mira pér t& qené t& vérteta. Kujdesuni pér titujt

dezinformues.

Cdo dit& né mbarim t& procesit t& punés kompjuteri duhet t& fiket.
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SHTOJCA V
Lista e Apliakcioneve té autorizuara né¢ SPAK

Paketa Ms Office

Check Point VPN

Forti Client VPN

Win Rar

Adobe Acrobat Reader

Google Chrome

Google Earth

Vic

. Pdf Merger & Splitter

10. Programe dhe tools pér hapjen e Audio/ Video CD/DVD

I e N

19



